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前  言 
 

 

 

随着计算机网络技术的发展，特别是互联网在全球范围内的普及，计算机网络突

破了以往人们在信息交流中所受到的时间和空间限制，成为人们获取信息、交换信息

的重要途径和不可缺少的工具，并对社会发展、经济结构及人们日常的生活方式产生

了深刻影响。当谈到计算机网络时，人们自然会想到“网络强国”“互联网+”“信息

安全”等名词。目前，我国的电子信息产业正在快速发展，我国从网络应用大国变为

网络强国；为了发挥“互联网+”的优势，传统行业正在进行优化升级和转型，以适

应当下的发展；要捍卫国家信息安全，培养网络技术人才变得愈发重要和紧迫。对于

高等学校电子信息类专业的学生来说，“计算机网络”课程不仅是一门必修课，也是

一门重要的专业课。 

本书按照《高等学校课程思政建设指导纲要》的要求，结合高等学校电子信息类

专业人才培养目标，以岗位技能需求为起点，以技能竞赛为导向，融合“1+X”证书

制度，拓展学生就业创业本领，缓解结构性就业矛盾，做到“政、岗、课、赛、证”

五位一体融合，使学生系统地学习计算机网络的基础知识、运行机制、实现原理，对

计算机网络形成一个整体的认识与理解。在具体的网络应用实践中，本书希望能帮助

学生不仅知道“怎么做”，而且知道“为什么这么做”，为他们以后学习专业技术打下

扎实的基础。 

本书以能力培养为目标，精心设计知识框架和相关内容：每章先明确教学目标，

然后从易到难地介绍各个知识点，最后以案例实训的形式加深学生对重点知识的理
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解。同时，每章配有微课视频，对重点难点知识进行讲解，便于学生自学和复习。本

书中的案例实训均采用华为模拟软件来实现。 

本书将计算机网络的理论知识和工程应用结合起来，具有较强的可读性和可操作

性。此外，本书还提供了大量的网络实验与网络仿真实训，突出培养学生的动手实践

能力和知识应用能力，因而具有很强的实用性、针对性和技术性。 

由于编者的知识水平和经验有限，书中难免存在不妥之处，敬请各位专家和读者

提出宝贵意见，以便进一步完善相关内容。为了配合教学，本书免费提供教学课件、

微课视频等资料，读者可扫描并关注下方或封底的“信通社区”二维码，回复数字 61826

进行获取。 

 

 
“信通社区”二维码 
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5.2.2  VLAN 的划分 

1．VLAN 的划分方法 

VLAN 的划分方法有基于接口、MAC 地址、IP 子网、基于协议和基于策略这几

种。目前，实际网络中应用最多的是基于接口的划分方法。 

基于接口划分 VLAN 的原则如下。将 VLAN 标识（VLAN ID）配置到交换

机的物理接口上，计算机发送的不带标签（Untagged）的数据帧进入交换机时，

会被打上 VLAN Tag（标签）。VLAN Tag 中的 VLAN ID 就是收到数据帧的交换

机接口所属的 VLAN。当计算机接入交换机的端口发生变化时，该计算机发送的

数据帧的 VLAN Tag 可能会发生变化。 

2．VLAN Tag 

IEEE 802.1Q 标准规定，以太网数据帧中要加入 4 B 的 VLAN Tag，该标签被简称

为 Tag。在图 5-23 中，交换机 SW1 识别出某个数据帧属于哪个 VLAN 后，会在该帧

的特定位置上添加一个 Tag。这个 Tag 明确地标识了这个数据帧属于哪个 VLAN。交

换机 SW2 在收到这个带标签的数据帧后，便能轻而易举地直接根据 Tag 信息识别出

该帧属于哪个 VLAN。 

 
图 5-23  基于接口划分 VLAN 的网络 

在图 5-23 所示的基于接口划分 VLAN 的网络中，交换机 SW1 连接的终端 PC1

和 PC2 被划分到 VLAN 10 中，PC3 被划分到 VLAN 20 中。交换机 SW2 连接的终端
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PC4 和 PC5 被划分到 VLAN 20 中。此时，PC3 不能和 PC1 与 PC2 通信，而 PC1 和

PC2 之间能相互通信。 

每个交换机的接口会配置一个端口 VLAN 标识（Port VLAN ID，PVID）。到达该

端口的 Untagged 数据帧将会被交换机划分到 PVID 所标识的 VLAN 中。在默认情况

下，PVID 的值为 1。 

5.2.3  VLAN 的接口类型 

VLAN 的接口有 3 种，分别是 Access 接口、Trunk 接口和 Hybrid 接口。 

1．Access 接口 

Access 接口仅允许 VLAN ID 与 PVID 相同的数据帧通过。 

2．Trunk 接口 

Trunk 接口仅允许 VLAN ID 在允许通过列表中的数据帧通过。 

Trunk 接口可以允许多个 VLAN 的数据帧带 Tag（Tagged 帧）通过，但只允许一

个 VLAN 的数据帧从该类接口上发送时不带 Tag（即剥除 Tag）。 

（1）接收数据帧 

当 Trunk 接口从链路上收到一个 Untagged 帧时，交换机会先在该帧中添加 VLAN 

ID 为 PVID 的 Tag，然后查看 PVID 是否在允许通过的 VLAN ID 列表中。如果在列表

中，则交换机转发 Tagged 帧；如果不在列表中，则交换机丢弃 Tagged 帧。 

当 Trunk 接口从链路上收到一个 Tagged 帧时，交换机会检查该帧 Tag 中的 VLAN 

ID 是否在允许通过的 VLAN ID 列表中。如果在列表中，则交换机转发 Tagged 帧；如

果不在列表中，则交换机丢弃 Tagged 帧。 

（2）发送数据帧 

当 Tagged 帧从交换机的其他接口到达 Trunk 接口时，如果该帧 Tag 中的 VLAN ID

不在允许通过的 VLAN ID 列表中，则该 Tagged 帧会被交换机丢弃。 

当 Tagged 帧从交换机的其他接口到达 Trunk 接口后，如果该帧 Tag 中的 VLAN ID

在允许通过的 VLAN ID 列表中，则交换机会比较该 Tag 中的 VLAN ID 是否与接口的

PVID 相同。如果相同，则交换机会对 Tagged 帧的 Tag 进行剥离，然后将得到的

Untagged 帧通过链路发送出去。如果不同，则交换机不会对 Tagged 帧的 Tag 进行剥

离，而是直接将它从链路上发送出去。 
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3．Hybrid 接口 

Hybrid 接口可以允许多个 VLAN 的数据帧带 Tag 通过，且允许交换机对经其发出

的数据帧根据需要来配置是否带 Tag。 

Hybrid 接口与 Trunk 接口最主要的区别是 Hybrid 接口能够支持多个 VLAN 的数

据帧不带标签通过。 

5.2.4  VLAN 配置示例 

某企业的交换机连接了很多用户，且相同业务的用户通过不同的设备接入该网

络。为了通信的安全性，企业希望业务相同的用户之间可以互相访问，业务不同的用

户则不能直接访问。 

要满足该企业的需求，我们可以在交换机上配置基于接口划分的 VLAN，把业务

相同的用户所连接的接口划分到同一个 VLAN 中，从而实现属于不同 VLAN 的用户

不能直接进行通信、属于相同 VLAN 的用户可以直接通信的目标。该企业网络的

VLAN 划分方案如图 5-24 所示。 

 
图 5-24  该企业网络的 VLAN 划分方案 

该企业网络的 IP 地址及 VLAN 规划见表 5-1。 

表 5-1  IP 地址及 VLAN 规划 

设备接口 IP 地址 VLAN 

PC1-Ethernet 0/0/1 192.168.10.1/24 10 

PC2-Ethernet 0/0/1 192.168.10.2/24 10 

PC3-Ethernet 0/0/1 192.168.20.3/24 20 
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（续表） 
设备接口 IP 地址 VLAN 

PC4-Ethernet 0/0/1 192.168.20.4/24 20 

PC5-Ethernet 0/0/1 192.168.20.5/24 20 
 

SW1 在 VRP 系统中的配置命令如下。 
<Huawei>system-view                     # 进入系统视图 

[Huawei]sysname SW1                 # 修改设备名为 SW1 

[SW1]vlan 10                          # 创建 VLAN 10 

[SW1-vlan10]vlan 20                 # 创建 VLAN 20 

[SW1-vlan20]quit                      # 退出，返回系统视图 

[SW1]interface Ethernet 0/0/1 # 进入 Ethernet0/0/1接口 

[SW1-Ethernet0/0/1]port link-type access # 设置接口类型为 Access类型 

[SW1-Ethernet0/0/1]port default vlan 10 # 将接口规划在 VLAN 10内 

[SW1-Ethernet0/0/1]interface Ethernet 0/0/2    

[SW1-Ethernet0/0/2]port link-type access 

[SW1-Ethernet0/0/2]port default vlan 10 

[SW1-Ethernet0/0/2]interface Ethernet 0/0/3 

[SW1-Ethernet0/0/3]port link-type access 

[SW1-Ethernet0/0/3]port default vlan 20 

[SW1-Ethernet0/0/3]interface Ethernet 0/0/4       

[SW1-Ethernet0/0/4]port link-type trunk # 设置接口类型为 Trunk 

[SW1-Ethernet0/0/4]port trunk allow-pass vlan 10 20  # 设置接口允许通过VLAN 10和VLAN  

20的数据帧 

SW2 在 VRP 系统中的配置命令如下。 
<Huawei>system-view  

[Huawei]sysname SW2 

[SW2]vlan batch 10 20 

[SW2]interface Ethernet 0/0/1 

[SW2-Ethernet0/0/1]port link-type access  

[SW2-Ethernet0/0/1]port default vlan 20 

[SW2-Ethernet0/0/1]interface Ethernet 0/0/2 

[SW2-Ethernet0/0/2]port link-type access 

[SW2-Ethernet0/0/2]port default vlan 20 

[SW2-Ethernet0/0/2]interface Ethernet 0/0/3 

[SW2-Ethernet0/0/3]port link-type trunk  

[SW2-Ethernet0/0/3]port trunk allow-pass vlan 10 20 
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